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1. Введение

Данные Требования к «Базовому уровню информационной безопасности оператора связи» (далее – Требования) определяют базовый уровень информационной безопасности, используя который каждый оператор может оценить состояние безопасности, учитывая то, какие стандарты безопасности актуальны, какие из этих стандартов должны быть использованы, когда они должны быть использованы и как они должны применяться. Требования также описывают готовность и способность оператора связи взаимодействовать с другими операторами, пользователями и правоохранительные органами с целью совместного противодействия угрозам информационной безопасности. 

Требования представляют собой минимальный набор рекомендаций, реализация которых будет гарантировать достаточный уровень информационной безопасности коммуникационных услуг, позволяя при этом обеспечить баланс интересов операторов, пользователей и регулятора.  

Настоящий документ может быть использован для случаев, когда оператор связи:

· нуждается в демонстрации своей способности предоставлять услуги связи, отвечающие установленным требованиям; 

· имеет цель демонстрировать взаимодействующим операторам связи способность и готовность совместно с ними противостоять угрозам информационной безопасности.

2. Область применения

2.1. Настоящие Требования разработаны в соответствии с «Правилами системы добровольной сертификации услуг связи, средств связи и систем менеджмента качества организаций связи «Связь-Качество», утвержденными Протоколом №1 от 23 декабря 2004г. заседания организаторов Системы добровольной сертификации услуг связи, средств связи и систем менеджмента качества организаций связи «Связь-Качество», а также в соответствии с проектом Рекомендации сектора стандартизации Международного Союза Электросвязи (МСЭ-Т) «Базовый уровень информационной безопасности операторов связи».

2.2. Настоящие Требования  разработаны для системы добровольной сертификации операторов связи по требованиям безопасности и предназначены для операторов связи, сертификационных центров и лабораторий при проведении добровольной сертификации «Базового уровня информационной безопасности операторов связи» в Системе добровольной сертификации услуг связи и систем качества организаций связи «Связь-Качество».

3. Нормативные ссылки, определения и сокращения

3.1. В настоящих Требованиях использованы ссылки на следующие нормативные документы:

· Федеральный закон Российской Федерации от 7 июля 2003г. № 126-ФЗ «О связи».

· Федеральный закон Российской Федерации от 27 июля 2006г. № 149-ФЗ «Об информации, информационных технологиях и защите информации».

· Федеральный закон  Российской Федерации от 27 июля 2006 года N 152-ФЗ «О персональных данных».

· Доктрина информационной безопасности Российской Федерации от 09 сентября 2000 г. № Пр-1895.

· Правила присоединения сетей электросвязи и их взаимодействия (утв. Постановлением Правительства Российской Федерации от 28 марта 2005 г., N 161).
· ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования.

· ГОСТ Р 52448-2005 Защита информации. Обеспечение безопасности сетей электросвязи. Общие положения.

· ГОСТ Р ИСО/МЭК 15408-2002 Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. 

· ГОСТ Р ИСО/МЭК 27001 Методы обеспечения информационной безопасности. Системы управления информационной безопасностью. Требования (Проект).

· ОСТ 45.127-99. Система обеспечения информационной безопасности Взаимоувязанной сети связи Российской Федерации. Термины и определения.

· Рекомендация МСЭ-Т X.1051 (07/04) Система управления информационной безопасностью. Требования к телекоммуникациям.

· Рекомендация МСЭ-Т X.sbno Базовый уровень информационной безопасности операторов связи (Проект).

3.2. В настоящих Требованиях использованы термины соответствующие определениям Федерального закона Российской Федерации от 7 июля 2003г. № 126-ФЗ «О связи», а также дополнительно определены следующие термины и сокращения:

Антивирусное программное обеспечение – специальное программное обеспечение, предназначенное для выявления и деактивации (блокирования) вредоносного программного кода, специально созданного для нарушения целостности, доступности и конфиденциальности данных 

Атака типа «отказ в обслуживании» - преднамеренное воздействие на информационную систему или оборудование с целью создания условий, при которых правомерные пользователи не могут получить доступ к предоставляемым системой или оборудованием ресурсам или такой доступ будет затруднен 

Информационная безопасность оператора связи – состояние защищенности информационных ресурсов оператора связи и поддерживающей их инфраструктуры от случайных или преднамеренных воздействий естественного или искусственного характера, чреватых нанесением ущерба оператору связи, пользователям услуг связи, и характеризуемая способностью обеспечивать конфиденциальность, целостность и доступность информации при ее хранении, обработке и передаче.

Неавторизованный доступ – способ доступа, при котором пользователи информационной системы или оборудования не различаются между собой

Оператор связи – юридическое лицо или индивидуальный предприниматель, оказывающие услуги связи на основании соответствующей лицензии.

Политика безопасности оператора связи – совокупность документированных правил, процедур, практических приемов или руководящих принципов в области обеспечения безопасности, которыми должен руководствоваться оператор связи.
Спам – незапрашиваемая корреспонденция, передаваемая в электронном виде (как правила, средствами электронной почты)

Оценка и управление рисками – процесс определения, контроля, уменьшения или полного устранения (с приемлемыми затратами) рисков для информационной безопасности, которые могут повлиять на информационные системы оператора связи и поддерживающую их инфраструктуру.
4. Общие требования 

4.1. Обеспечение снижения рисков при применении средств защиты адекватных по стоимости внедрения и возможному ущербу.

4.2. Использование лучших практик  безопасности в соответствии со стандартом ISO 27001 при создании приложений и услуг, предоставляемых конечным пользователям сети (например, при создании клиентам возможностей самообслуживания).

4.3. Применяемые методы защиты не должны быть направлены против третьих лиц (лиц, непричастных к созданию угроз безопасности) и/или их информационных ресурсов, а также не должны причинять умышленный вред третьим лицам и/или их ресурсам. 

Возможный вред, причиняемый применяемыми средствами защиты, должен быть существенно меньше вреда, для противодействия которому эти средства используются.

4.4. Установление на каждом оконечном сервере электронной почты (или при нем) системы детектирования спама во входящих сообщениях, имеющей возможность помечать сообщения с незапрашиваемой информацией. 

4.5. Использование технических и организационных мер для установления источника нарушений системы безопасности (в первую очередь – атак типа «отказа в обслуживании»), для блокировки (деактивировки) атаки. 

4.6.Использование систем обнаружения и предупреждения атак (IDS/IPS) с регулярно обновляемой базой сигнатур, которые осуществляют выборочную контекстную проверку трафика в реальном масштабе времени, принимаемого от клиентов или от других операторов. 

4.7. Применение средств обеспечения целостности или физическая изоляция сегментов сети оператора, предназначенных для сетевого управления, при передаче управляющей информации для коммуникационного оборудования. Обеспечение конфиденциальности передаваемой и/или хранимой информации систем управления и автоматизированных систем расчета за услуги связи, сведений об абонентах (персональных данных физических лиц) и оказываемых им услугах связи, ставших известными операторам связи в силу исполнения договоров об оказании услуг связи (в соответствии с Федеральным Законом Российской Федерации от 27 июля 2006 года N 152-ФЗ «О персональных данных»).

4.8. При утрате баз данных абонентов (клиентов) других 
(взаимодействующих) операторов информирование последних об этом в кратчайшие сроки.

4.9. Предупреждение пользователей о наиболее распространённых угрозах, связанных с использованием услуг и информационных ресурсов, либо предоставление ссылки на авторитетные информационные ресурсы по данной проблеме.

5. Требования к политикам оператора
5.1. У каждого оператора имеется зафиксированная (утвержденная) в соответствии с внутренними процедурами политика безопасности, основанная на лучших практиках оценки и управления рисками, отвечающая требованиям деловой деятельности и соответствующая национальному законодательству. Политика безопасности публикуется и доводится до сведения персонала оператора связи и соответствующих внешних участников (клиентов, взаимодействующих операторов, других заинтересованных лиц). 

5.2. У оператора в политике безопасности имеется раздел о разграничении ответственности между персоналом оператора, между оператором и его партнерами, между оператором и клиентами. 

5.3. Обязанности, касающиеся информационной безопасности, включаются в должностные инструкции (перечни служебных обязанностей) персонала оператора связи.

6. Требования к функциональности
6.1. Оператор использует только сертифицированные технические средства в строгом соответствии с условиями лицензионного соглашения, определяемого их изготовителем.

6.2. Для доступа к управляющим функциям коммуникационного оборудования применяются персональные учётные записи. 

6.3. На коммуникационном оборудовании запрещается неавторизованный доступ или доступ с паролем по умолчанию (принятым производителем оборудования или программного обеспечения) к управляющим портам, консольным портам, управляющим или административным учетным записям любого коммуникационного оборудования и/или программного обеспечения. 

6.4. Оператор должен иметь инструкцию по установке обновлений используемого коммуникационного программного обеспечения и/или программного обеспечения коммуникационного оборудования.

6.5. В точках взаимодействующих сетей на коммуникационном оборудовании устанавливаются антиспуффинговые фильтры, предотвращающие передачу пакетов с адресами, не принадлежащими подключаемым сетям, с широковещательными адресами, а также с обратными, зарезервированными и некорректными адресами. 

6.6. Оператор связи, являющийся владельцем публичных серверов, предоставляющих услуги информационных сервисов, использует на этих серверах антивирусное программное обеспечение с регулярным обновлением сигнатур.

6.7. Должно быть предусмотрено деактивирование сообщений, зараженных вредоносным кодом, их выделение и опциональное удаление.

6.8. Оператор должен фильтровать спам внутри собственной сети.

6.9. На каждом находящемся у оператора сервере электронной почты (кроме специальных) должна быть предусмотрена возможность ограничения числа исходящих сообщений от одного отправителя в единицу времени для предотвращения рассылки спама. При превышении порога исходящих сообщений в единицу времени должна быть предусмотрена опция задержки дальнейшей отправки сообщений данным отправителем до специального подтверждения администратором сервера.

6.10. В целях эффективной защиты от распределенных атак типа «отказ в обслуживании» оператор использует автоматизированную систему (специальные средства) обнаружения статистических аномалий трафика. 

6.11. Журналы регистрации событий, имеющих отношение к информационной безопасности, хранятся в течение сроков исковой давности для обеспечения расследований инцидентов, предусмотренных национальным законодательством. 

6.12. Действия персонала оператора на коммуникационном оборудовании протоколируются.

6.13. Оператор должен фильтровать нежелательный входящий трафик по запросу клиента с использованием штатных средств имеющегося оборудования
7. Требования к взаимодействию
7.1. У оператора имеется возможность идентифицировать собственных клиентов и других операторов, с которыми он осуществляет непосредственное взаимодействие на физическом и канальном уровнях.

7.2. У каждого оператора имеется круглосуточная служба реагирования на инциденты безопасности или используется аутсорсинговая служба реагирования на инциденты. 

7.3. У службы реагирования оператора имеется возможность приема обращения по телефону и/или электронной почте от авторизованных в соответствии с политикой оператора и/или договором на предоставление услуг связи представителей клиентов данного оператора или взаимодействующих с ним операторов. 

7.4. У оператора имеется процедура уведомления пользователей об обнаруженных уязвимостях используемого оборудования (программного обеспечения) и/или нарушениях системы безопасности, которые могут иметь последствия для пользователей.
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